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ABSTRAK

Standdar 80206 dikembanekan aleh Instinte of Efectrica! and Elecironics
Engineers (IEEE), memberikan perspefiil bava dafam mengakses data  dengan
kecepaian tinggi tanpa tergantung poda forinean abel ataw modem, Tafm 2002
rerhentuk forum Worldwide Interoperabilite for Miceowave Aocess (WidAX) Vg
mengacy pada standar BUZ06 dan bertupay menginterkonekvikan berbaeai
stenrelenr Jeknis vang bersifar global menjoedi sate kesatwan, Keceparan konelsi
ata kemaiuan  feknologi vang baru buban hanyva aspek yane penting vane larus
atevalasi, fetapi Kedianya meruparan faita iransmisi wireless vang tdok aman
whfiek Derkomunigayl Aspek feamanan mevupaken kol vang sargoar penting wnink
feknologi brogdband dalam mengakses dota,

Dalam ragas akhir ind dibahas tenrang simulast sistem beamanan jarinean
WiMAX. fitr-fitwr vang ada padea sistem keamanan WiMAX berdasarkan pada
spesifibond slancar 20206, Teknologh WilAX merupakan solusi wniek Sofa wi
daerall pedesaan vang helum berkembang dalam penvedican akses data. Enkeipsi
deata vang digunakan bevapa Dighal Ercroption Standar: DES) dan Achvernce
Encevption Standart (AES). Proses Awthorization pada settup Subscriber Station
(S yang songal batk dengan seriifikat X309 vang wnik, handal dan dapar
dipercava Ketangguhanmvg, Sevia proses periikaran Traffic Encrvption Key
(TER] vang sangar raliasia medfod! unggnlarn dalam sistem keamenamiva,

Fupas gkler Ini menititheratkan pada pembriatan simadasi WiIMAY
menggunaran  perangkal lenak. Untuk mencapal tfuan fersebut,  difakukon
preraicigan mekanisme keamanar Jarivgannva, DP dalam simudast g
ditamipilkan sebuah hase stution dan dua buah subscriber station vang melakukean
kommmikast dote, Kepnwdion dilakisan proses pengufian keamanan jaringan
WEMAN, WIMAX dapat meloksanakan sistem keamanan jaringan denean baik
Akan tetapi ferdapar beberapa kelemahan  dicwiaramva adalah ketiadoar
pengesahan (imbal balik, manafemen pesan Gidok dienkripsi, cavesdroppine
Man-dn-The-Midle,

Kata Kunci | [EEE KU2.016 (WIMAXN), Subscriber  Stafion (85), Base Starion
(a8l DES AES Awthovization, don TEE.
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PENDAHULUAN
[.1 Latar Belakang

Sistem keamanan pada suatu jaringan menjadi salah satn hal penting
dalam  sebuah sistem informasi. Keamanan jaringan bissanva tidak  terlalu
diperhatikan oleh pemilik sistem informasi ataupun pengelolanya. Keamanan
jaringan biasanya menjadi prioritas terakbir untuk diperhatikan, bahkan sekalipun
terjadi penurunan kemampuan kerja kompuoter, Jika hal tersebut terjadi, pemilik
pada umumnya akan mengurangi aspek keamanan atau bahkan aspek keamanan
akan ditiadakan untuk tujuan mengurangi beban kerja kompuoter, Sebagal
konsekuensi peniadaan sistem keamanan maka kemungkinan informasi penting
dan rahasia dapal diketabhur oleh pihak lain. Hal buruk lain vang dapat terjadi
misalnya  informasi penting  tersebut  dimanfaatkan oleh pihak  vang tidak
bertanggung jawab untuk mengeruk Keuntungan sendiri bahkan dapar merusak
kinea pemilik informasi. Kejahatan seperti itu binsanva dilakukan langsung
lerhadap sistem keamanan yang bersifat fisik. sistem keamanan vang berhubungan
dengan  personal, keamanan  data, dan media serta teknik koemunikasi dan
keamanan operasi.

Sistem komunikasi nickabel generasi keempat atau sering disingkal 4G
adalah hasil pengembanpgan penerasi ketiga (3G). Sistem ini disebut denpan nama
sistemn akses nirkabel berkecepatan tingei atau broadband wireless access {BWA)
wvang  berbasis WiMAX,  Tujuan  jarngan  komonikasi 4G wvakni unok
menyediakan  seperangkat standar tertentu vang dapat memenuhi kebutuhan

aplikasi — aplikasi mirkabel cukup luas variasinya serta untuk menyediakan akses



secard global, Sistem komunikasi nirkabel membutuhkan implementasi sistem

keamanan yang sesuai dengan ein dan arsitektur masing-masing.

Sisten WiMAX dirancang dengan suatu tampilan menuju sebuah keadaan
keamanan tingkat tinggl, vang mana didukung oleh teknik encrpiion dan skema
cuthentication [Mobile Brogdeassing with WEMHAN9]. Ini merupakan hal yanp
penting dart sebuah sistern Keamanan jaringan, Pentingnya dari standard [EEE
ROZ. 16 WiMAX adalah pertumbuhan dan akan bersaing dengan teknologi sepert
UIMTS. Meskipun demikian. peperimaan dan penpggunasan dari teknologi dan
penvedia jupa berpaniung pado keamanan, Fioee daszar keamanan WilAX it
sendirt adalabh  berdasarkan  dari arsitektur keamanan WiMAX,  beberapa
Relemaban dan Janngannya, polenst scrangan seperti penvadapan [H70000
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meorang penyerang bisa memperoleh pesan TEK dan mengulang pesannya
untuk keuntungan informas: dibutuhkon pada membuka dekripsi data. Untuk
mengatasinva, digunakanlah teknik ercryption vang koat, Sebelumnva digunakan
metode quthentication. agar informasi vang dikirimkan scsual dengan subsveribe
slation yang  ditwjukan  [HOVLLY Secwev Aechitectiore Areelvsis  and
Lesessment:September 2007]. Berdasarkan  penelitian vang telah  dilakukan
sebelumnya. maka penulis akan membuat Simulasi Sistern Kesmanan Jaringan
WilIAX,

1.2 Perumusan Masalah

srstem Keamanan Jarmpan merupakan suatu metode vane digunakan untuk

mengatasi masalah keamanan jaringan pada ssat pengiriman data, agar data yang
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PENUTLP

Kesimpulan

Berdasarkan hasil penelitian dalam wgas akhic ini, dapat distmpulkanm

beberapa hal sebagai berik :

L.

Trd

sistem kemananan jaringan WiMAX menggunakan tiga mekanisme vaitu
anthorization. periukaran TEK. dan dara encrvpion. Dengan mekanisme
lersebut WikdAX dapat melaksanakan keamanan data S5 dengan baik.
Algonitma enkripsi yang digunakan pads sistem keamanan jaringan
WIMAXN adalah Tripfe DES dan AES moede CTR, 55 {B) dapal membuka
enkripsi data yang «dikirimkan 85 (A) sama dengan data aslinva selelah
memperoleh izin dar BS,

Pada proscs pengujian, algoritma bewfe force tidak dapat membuka
enkripsi data S5 (A), hal ini membuktikan bahwa tingkar kemanan dard
WIMAX sangatlah baik. Algoritma brive force merupakan algortima Vil
wmum digunakan dalam menverang keamanan Jaringan CiSM,

Paila proses pengujian mengpunakan metode dictionary atack, digtiomary
aftuck tidak dapat membuka enkripsi data. Hal ini diksrenakan dad 1000
kombinasi kunei yang digunakan tidak sesuai dengan kunei pada enkripsi

data,
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